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Cadre de référence de l’audit

• Loi n° 2004-5 du 3 février 2004, relative à la sécurité informatique et 

portant sur l'organisation du domaine de la sécurité informatique et 

fixant les règles générales de protection des systèmes informatiques 

et des réseaux,

• Décret n° 2004-1250 du 25 mai 2004, fixant les systèmes 

informatiques et les réseaux des organismes soumis à l'audit 

obligatoire périodique de la sécurité informatique et les critères 

relatifs à la nature de l'audit et à sa périodicité et aux procédures de 

suivi de l'application des recommandations contenues dans le 

rapport d'audit,

• Décret n° 2004-1249 du 25 mai 2004, fixant les conditions et les 

procédures de certification des experts auditeurs dans le domaine de 

la sécurité informatique.



Cadre de référence de l’audit

Les décrets sus-cités n’identifient pas les contrôles de sécurité à vérifier

l’ANSI estime qu’il est nécessaire d’identifier les critères d’audit  

à travers un document de référentiel qui permettra:

• d’accompagner les experts auditeurs dans la réalisation des 

missions d’audit de sécurité des systèmes d’information, 

• aux organismes audités de disposer de garanties sur la qualité des 

audits effectués 

• et aux services de suivi de l’audit au sein de l’ANSI de mener 

efficacement l’étude et l’évaluation des rapports d’audit.



Références 

• La norme ISO 19011 :2011, Lignes directrices pour l’audit des 

systèmes de management,

• La norme ISO 27001 :2013, Systèmes de management de la 

sécurité de l’information,

• La norme ISO 27002 :2013, Code de bonnes pratiques pour le 

management de la sécurité de l'information.



Documents requis pour la revue

• L’ensemble des  politiques de sécurité de l’information de l’audité, approuvées 

par la direction,

• Le manuel de procédures relatif à la sécurité de l’information: 

• La procédure de mise à jour des documents de  politiques de sécurité et 

des procédures,

• La procédure d’attribution des responsabilités,

• La procédure de classification des actifs, 

• procédure de gestion des incidents,

• Les procédures de gestion de la continuité des activités,

• Etc … 

• Les fiches de poste du RSSI et des autres employés en relation avec la 

sécurité du système d’Information,

• La matrice de flux des données, 

• Les schémas d’architecture du système d’information,

• L’inventaire du matériel et logiciel informatique,

• Etc … 



Echantillonnage

Les critères d’échantillonnage pour chaque type de composante du système 

d’information à auditer doivent être bien définis et justifiés.

Les vérifications à effectuer tout au long de la mission d’audit sont de 

type organisationnel, physique ou technique présentés par la légende 

suivante :

Types de vérification
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